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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 
«ОП.03 КОМПЬЮТЕРНЫЕ СЕТИ» 

 
1.1. Область применения рабочей программы 
      Рабочая  программа  дисциплины  является  частью  основной  образовательной 
программы в соответствии с ФГОС для специальности: 09.02.07 Информационные 
системы и программирование, для обучающихся очной формы обучения 
 
1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы: дисциплина входит в профессиональный цикл, как общепрофессиональная 
дисциплина. 

1.3. Цель и планируемые результаты освоения дисциплины: 

В результате освоения дисциплины обучающийся должен  
уметь: 
- Организовывать и конфигурировать компьютерные сети. 
- Строить и анализировать модели компьютерных сетей. 
- Эффективно использовать аппаратные и программные компоненты компьютерных сетей 
при решении различных задач. 
- Выполнять схемы и чертежи по специальности с использованием прикладных 
программных средств. 
- Работать с протоколами разных уровней (на примере конкретного стека протоколов: 
TCP/IP, IPX/SPX). 
- Устанавливать и настраивать параметры протоколов. 
- Обнаруживать и устранять ошибки при передаче данных. 
 
В результате освоения дисциплины обучающийся должен  
знать: 
- Основные понятия компьютерных сетей: 
- Типы, топологии, методы доступа к среде передачи. 
- Аппаратные компоненты компьютерных сетей. 
- Принципы пакетной передачи данных. 
- Понятие сетевой модели. 
- Сетевую модель OSI и другие сетевые модели. 
- Протоколы. Основные понятия, принципы взаимодействия, различия и особенности 
распространенных протоколов, установка протоколов в операционных системах. 
- Адресацию в сетях, организацию межсетевого воздействия. 
 
Дисциплина способствует формированию следующих общих и профессиональных 
компетенций: 

Код Наименование компетенций 
ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 
ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 
ОК 05. Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 



ОК 09. Использовать информационные технологии в профессиональной  
деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 
иностранном языке. 

ПК 3.2. Выполнять измерение характеристик компонент программного продукта для 
определения соответствия заданным критериям. 

ПК 3.3. Производить исследование созданного программного кода с использованием 
специализированных программных средств с целью выявления ошибок и 
отклонения от алгоритма. 

ПК 5.3. Разрабатывать подсистемы безопасности информационной системы в 
соответствии с техническим заданием. 

ПК 6.1. Разрабатывать техническое задание на сопровождение информационной системы. 
ПК 6.5. Осуществлять техническое сопровождение, обновление и восстановление данных 

ИС в соответствии с техническим заданием. 
ПК 7.1. Выявлять технические проблемы, возникающие в процессе эксплуатации баз 

данных и серверов. 
ПК 7.2. Осуществлять администрирование отдельных компонент серверов. 
ПК 7.3. Формировать требования к конфигурации локальных компьютерных сетей и 

серверного оборудования, необходимые для работы баз данных и серверов. 
 
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ  

Количество часов на освоение программы дисциплины:  
максимальной учебной нагрузки студента 138 часов, в том числе:  
обязательной учебной нагрузки обучающегося во взаимодействии с преподавателем 101 
час; самостоятельной работы студента 37 часов. 
2.1. Объем учебной дисциплины и виды учебной работы 

Очная форма обучения 

Вид учебной работы Объем 
часов 

Общий объем образовательной программы (всего) 138 
Нагрузка во взаимодействии с преподавателем (всего) 101 
в том числе:  
лекции (уроки) 44 

практические занятия 34 

лабораторные занятия 22 
консультация  1 

Самостоятельная работа обучающегося (всего) 37 

Промежуточная аттестация в форме экзамена в 4 семестре 

 
 
2.2. Тематический план и содержание учебной дисциплины  
 

Наименование 
разделов и тем 

Содержание учебного материала и формы 
организации деятельности обучающихся 

Объём 
в часах 

Осваиваем
ые 

элементы 
компетен

ций 
1 2 3 4 

Тема 1. 
Общие сведения 

Содержание учебного материала 2  

  ОК 01. 



о компьютерной 
сети 

Понятие компьютерной сети (компьютерная сеть, 
сетевое взаимодействие, автономная среда, назначение 
сети, ресурсы сети, интерактивная связь, Интернет). 
Классификация компьютерных сетей по степени 
территориальной распределённости: локальные, гло- 
бальные сети, сети масштаба города. Классификация 
сетей по уровню административной поддержки: 
одноранговые сети, сети на основе сервера. 
Классификация сетей по тополо- гии. 
Методы доступа к среде передачи данных. 
Классификация методов доступа. Методы доступа 
CSMA/CD, CSM/CA. Маркерные методы доступа. 
Сетевые модели. Понятие сетевой модели. Модель 
OSI.Уровни модели. Взаимодействие уровней. 
Интерфейс. Функции уровней модели OSI. Модель 
TCP/IP. 

2 

ОК 02. 
ОК 04. 
ОК 05. 
ОК 09. 
ОК 10. 
ПК 3.2. 
ПК 3.3. 
ПК 9.6. 

ПК 9.10. 
ПК 5.3. 
ПК 6.1. 
ПК 6.5. 
ПК 7.1. 
ПК 7.2. 
ПК 7.3 

Самостоятельная работа обучающихся  4 
Тема 2. 
Аппаратные 
компоненты 
компьютерных 
сетей 

Содержание учебного материала 14 

 Физические среды передачи данных. Типы 
кабелей и их характеристики. Сравнения ка- белей. Типы 
сетей, линий и каналов связи. Соединители, коннекторы 
для различных типов кабелей. Инструменты для монтажа 
и тестирования кабельных систем. Беспроводные сре- ды 
передачи данных.   
 Коммуникационное оборудование сетей. Сетевые 
адаптеры. Функции и характеристики 
сетевых адаптеров. Классификация сетевых адаптеров. 
Драйверы сетевых адаптеров. Ус-тановка и 
конфигурирование сетевого адаптера. Концентраторы, 
мосты, коммутирующие мосты, маршрутизаторы, 
шлюзы, их назначение, основные функции и параметры.
   

 

Практических занятий и лабораторных работ  18 

Самостоятельная работа обучающихся  11 

Тема 3. 
Передача 
данных по сети. 

Содержание учебного материала 14 

Теоретические основы передачи данных. Понятие 

сигнала, данных. Методы кодирова- ния данных при 

передаче. Модуляция сигналов. Методы оцифровки. 

Понятие коммутации. Коммутация каналов, пакетов, 

сообщений. Понятие пакета. 

Протоколы и стеки протоколов. Структура стеков OSI, 

IPX/SPX, NetBios/SMB. Стек протоколов TCP/IP. Его 

состав и назначение каждого протокола. Распределение 

протоко- лов по назначению в модели OSI. Сетевые и 

транспортные протоколы. Протоколы при- кладного 

уровня FTP, HTTP, Telnet, SMTP, POP3. 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. 

Локальные адреса. Сетевые IP- адреса. Доменные имена. 

 



Формат и классы IP-адресов. Подсети и маски подсетей. 

Назна- чение адресов автономной сети. 

Централизованное распределение адресов. Отображение 

IP-адресов на локальные адреса. Система DNS. 

Практических занятий и лабораторных работ  18 

Самостоятельная работа обучающихся  11 

Тема 4. 
Сетевые 
архитектуры 

Содержание учебного материала 14 

Технологии локальных компьютерных сетей. Технология 
Ethernet. Технологии TokenRing и FDDI. Технологии 
беспроводных локальных сетей. 
Технологии глобальных сетей. Принципы построения 
глобальных сетей. Организация межсетевого 
взаимодействия. 

 

18 

1818 

Практических занятий и лабораторных работ работ  
Самостоятельная работа обучающихся  11 

Промежуточная аттестация    

Всего: 138  

 
 
3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ  

3.1. Требования к минимальному материально-техническому обеспечению 

Лаборатория Вычислительной 
техники, архитектуры 
персонального компьютера и 
периферийных устройств; 
 

 
Доска универсальная  5-ти секционная, Комплект учебной мебели, 
набор демонстрационного оборудования (проектор, экран), учебно-
наглядные пособия (презентации по дисциплине), 16 комплектов 
"тонких клиентов" с выходом в сеть Интернет и в ЭИОС вуза, Сервер 
тонких клиентов Aguarius -1 шт., портативные колонки Стенд 
"Устройство персонального компьютера". Стенд "Устройство 
ноутбука", Стенд "Устройство и функционирование дисковых 
накопителей", Стенд "Устройство и функционирование принтеров" 
 

Microsoft Office,  Microsoft  Windows 12 (серверная), договор 
0313100004015000052-0006194-01/1858 от 30.11.2015 виртуальная 
машина Virtual Box (бесплатное ПО), операционная система 
семейства Windоws (для установки на вирт.машину) с пакетом 
встроенного сетевого системного ПО, операционная система 
семейства Linux (для установки на вирт.машину) с пакетом 
встроенного сетевого системного ПО (свободное ПО) 

3.2.Учебно-методическое и информационное обеспечение дисциплины (модуля) 
3.2.1. Перечень основной и дополнительной учебной литературы, 

необходимой для освоения дисциплины (модуля) 

Основная учебная литература: 
1. Дибров, М. В.  Компьютерные сети и телекоммуникации. Маршрутизация в IP-сетях 

в 2 ч. Часть 1 : учебник и практикум для среднего профессионального образования / 
М. В. Дибров. — Москва : Издательство Юрайт, 2020. — 333 с. — 
(Профессиональное образование). — ISBN 978-5-534-04638-0. — Текст : 
электронный // ЭБС Юрайт [сайт]. — URL: http://www.biblio-online.ru/bcode/452574 

2. Дибров, М. В.  Компьютерные сети и телекоммуникации. Маршрутизация в IP-сетях 
в 2 ч. Часть 2 : учебник и практикум для среднего профессионального образования / 



М. В. Дибров. — Москва : Издательство Юрайт, 2020. — 351 с. — 
(Профессиональное образование). — ISBN 978-5-534-04635-9. — Текст : 
электронный // ЭБС Юрайт [сайт]. — URL: http://www.biblio-online.ru/bcode/453065 

3. Ковган, Н. М. Компьютерные сети : учебное пособие / Н. М. Ковган. — Минск : 
Республиканский институт профессионального образования (РИПО), 2019. — 179 c. 
— ISBN 978-985-503-947-2. — Текст : электронный // Электронно-библиотечная 
система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/93384.html 

4. Компьютерные сети [Электронный ресурс] : учебник / В.Г. Карташевский [и др.]. — 
Электрон. текстовые данные. — Самара: Поволжский государственный университет 
телекоммуникаций и информатики, 2016. — 267 c. — 2227-8397. — Режим доступа: 
http://www.iprbookshop.ru/71846.html 
Дополнительная учебная литература: 

1. Вичугова, А. А. Инструментальные средства разработки компьютерных систем и 
комплексов : учебное пособие для СПО / А. А. Вичугова. — Саратов : 
Профобразование, 2017. — 135 c. — ISBN 978-5-4488-0015-3. — Текст : 
электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: 
http://www.iprbookshop.ru/66387.html  

2. Новожилов, О. П.  Информатика : учебник для среднего профессионального 
образования / О. П. Новожилов. — 3-е изд., перераб. и доп. — Москва : Издательство 
Юрайт, 2019. — 620 с. — (Профессиональное образование). — ISBN 978-5-9916-
8730-0. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: http://www.biblio-
online.ru/bcode/427004  

3. Оливер, Ибе Компьютерные сети и службы удаленного доступа / Ибе Оливер ; 
перевод И. В. Синицын. — 2-е изд. — Саратов : Профобразование, 2019. — 335 c. — 
ISBN 978-5-4488-0054-2. — Текст : электронный // Электронно-библиотечная 
система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/87999.html  

4. Проскуряков, А. В. Компьютерные сети. Основы построения компьютерных сетей и 
телекоммуникаций : учебное пособие / А. В. Проскуряков. — Ростов-на-Дону, 
Таганрог : Издательство Южного федерального университета, 2018. — 201 c. — 
ISBN 978-5-9275-2792-2. — Текст : электронный // Электронно-библиотечная 
система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/87719.html 

5. Сергеев, М. Ю. Компьютерные сети : практикум / М. Ю. Сергеев, Т. И. Сергеева, С. 
А. Олейникова. — Воронеж : Воронежский государственный архитектурно-
строительный университет, ЭБС АСВ, 2019. — 154 c. — ISBN 978-5-7731-0739-2. — 
Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — 
URL: http://www.iprbookshop.ru/93261.html 

3.2.2. Перечень ресурсов информационно-телекоммуникационной
 сети 

«Интернет» (далее - сеть «Интернет»), необходимых для освоения дисциплины 
(модуля) 

Электронно-библиотечные системы (ЭБС), обеспечивающие доступ для каждого  
обучающегося  из любой  точки, в которой  имеется доступ к сети  Интернет: 

ЭБС "Юрайт" – договор № Д-23 от 20 января 2020 года;  

ЭБС "Лань" – договор № Д- 533 от 19.08 2019;   

ЭБС IPRbooks – договор № К-605 от 09.09.2020 и договор № К-599 от 09.09.2019; 

УдНОЭБ (Удмуртская научно-образовательная электронная библиотека), 
обеспечивающая возможность индивидуального доступа каждого обучающегося из 
любой точки, в которой имеется доступ к сети Интернет (http://lib.udsu.ru/). 



 

3.2.3. Перечень информационных технологий, используемых при 
осуществлении образовательного процесса по дисциплине (модулю), 
включая перечень программного обеспечения и информационных 
справочных систем (при необходимости) 

 

Наименование программного обеспечения 

Microsoft Office,  Microsoft  Windows 12 (серверная), договор 0313100004015000052-0006194-01/1858 от 
30.11.2015 виртуальная машина Virtual Box (бесплатное ПО), операционная система семейства Windоws 
(для установки на вирт.машину) с пакетом встроенного сетевого системного ПО, операционная система 
семейства Linux (для установки на вирт.машину) с пакетом встроенного сетевого системного ПО (свободное 
ПО) 

 

4. ФОНДЫ ОЦЕНОЧНЫХ СРЕДСТВ 

    4.1. Область применения рабочей программы 
      Рабочая  программа  дисциплины  является  частью  основной  образовательной 
программы в соответствии с ФГОС для специальности: 09.02.07. Информационные 
системы и программирование, для обучающихся очной формы обучения 

4.2.Объекты оценивания – результаты освоения дисциплины 
ФОС позволяет оценить следующие результаты освоения дисциплины в 

соответствии с ФГОС специальности 09.02.07. Информационные системы и 
программирование и рабочей программой дисциплины ОП.03 Компьютерные сети: 

 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых в 

рамках дисциплины: «Отлично» - теоретическое 
содержание курса освоено 
полностью, без пробелов, 
умения сформированы, все 
предусмотренные 
программой учебные задания 
выполнены, качество их 
выполнения оценено высоко. 

«Хорошо» - теоретическое 
содержание курса освоено 
полностью, без пробелов, 
некоторые умения 
сформированы недостаточно, 
все предусмотренные 
программой учебные задания 
выполнены, некоторые виды 
заданий выполнены с 

Оценка в рамках текущего 
контроля результатов 
выполнения 
индивидуальных 
контрольных заданий, 
результатов выполнения 
практических работ, устный 
индивидуальный опрос. 

Письменный опрос в форме 
тестирования 

 

Физические среды передачи 
данных. 

Типы линий связи. 

Характеристики линий связи 
передачи данных. 

Современные методы передачи 
дискретной информации в сетях. 

Принципы построения систем 
передачи информации. 

Особенности протоколов 
канального уровня. 

Беспроводные каналы связи, 
системы мобильной связи. 

Перечень умений, осваиваемых в 

рамках дисциплины: 

 



Осуществлять необходимые 
измерения параметров сигналов. 

Рассчитывать пропускную 
способность линии связи. 

ошибками. 

«Удовлетворительно» - 
теоретическое содержание 
курса освоено частично, но 
пробелы не носят 
существенного характера, 
необходимые умения работы 
с освоенным материалом в 
основном сформированы, 
большинство 
предусмотренных 
программой обучения 
учебных заданий выполнено, 
некоторые из выполненных 
заданий содержат ошибки. 

«Неудовлетворительно» - 
теоретическое содержание 
курса не освоено, 
необходимые умения не 
сформированы, выполненные 
учебные задания содержат 
грубые ошибки. 

Экспертное наблюдение и 
оценивание выполнения 
практических работ. 

Текущий контроль в форме 
защиты практических работ 

 
4.3.Формы контроля и оценки результатов освоения дисциплины 

Контроль и оценка результатов освоения – это выявление, измерение и 
оценивание результатов освоения дисциплины. 

В соответствии с учебным планом специальности 09.02.07. Информационные 
системы и программирование, рабочей программой дисциплины предусматривается 
текущий и промежуточный контроль результатов освоения. 

                 Формы текущего контроля 
Текущий контроль успеваемости представляет собой проверку усвоения 

учебного материала, регулярно осуществляемую на протяжении курса обучения. 
Текущий контроль результатов освоения дисциплины в соответствии с рабочей 
программой и тематическим планом происходит при использовании следующих 
обязательных форм контроля: 

– выполнение и защита практических заданий, решение задач 

- проверка выполнения самостоятельной работы студентов, 

- проверка выполнения контрольных работ. 
Во время проведения учебных занятий дополнительно используются 

следующие формы текущего контроля – устный опрос, тестирование по темам 

отдельных занятий, групповая дискуссия. 

Выполнение и защита практических заданий, решение задач. 
Практические занятия проводятся с целью усвоения и закрепления результатов 
освоения дисциплины. В ходе практических занятий обучающиеся учатся использовать 

изученные знания и применять различные методы решения задач, анализировать 

полученные результаты и делать выводы, опираясь на теоретические знания. 
 
 
 
 
 

a.  Форма промежуточной аттестации 



Промежуточная аттестация по дисциплине Компьютерные сети – экзамен в 4 

семестре. 

Обучающиеся допускаются к сдаче экзамена при выполнении всех видов 

самостоятельной работы, практических и контрольных работ, предусмотренных 

рабочей программой дисциплины. 

 

 

 

b. Система оценивания комплекта ФОС текущего контроля и 
промежуточной аттестации 

При оценивании контрольной, практической и самостоятельной работы 
обучающегося учитывается следующее: 

- качество выполнения практической части работы; 

-качество устных ответов на контрольные вопросы при защите 

самостоятельной или практической работы. 

При оценивании ответа на вопросы экзамена учитывается следующее: 
-качество устных ответов на вопросы. 

Каждый вид работы оценивается по пятибальной шкале. 
«5» (отлично) – за глубокое и полное овладение содержанием учебного 

материала, в котором обучающийся свободно и уверенно ориентируется; за умение 
практически применять теоретические знания, высказывать и обосновывать свои 
суждения. Оценка «5» (отлично) предполагает грамотное и логичное изложение 
ответа. 

«4» (хорошо) – если обучающийся полно освоил учебный материал, владеет 
научно-понятийным аппаратом, ориентируется в изученном материале, осознанно 
применяет теоретические знания на практике, грамотно излагает ответ, но 
содержание и форма ответа имеют отдельные неточности. 

«3» (удовлетворительно) – если обучающийся обнаруживает знание и 
понимание основных положений учебного материала, но излагает его неполно, 
непоследовательно, допускает неточности, в применении теоретических знаний при 
ответе на практико-ориентированные вопросы; не умеет доказательно обосновать 
собственные суждения. 

«2» (неудовлетворительно) – если обучающийся имеет разрозненные, 
бессистемные знания, допускает ошибки в определении базовых понятий, искажает 
их смысл; не может практически применять теоретические знания. 

 


